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1. Objetivo

Esta Politica de Seguranga Cibernética (“Politica”), tem por objetivo estabelecer diretrizes e
orientar os Colaboradores, Parceiros, Clientes e Prestadores de Servigos sobre as regras para
assegurar a aplicagdo de controles e medidas administrativas necessarias para proteger as
Informagdes de propriedade ou responsabilidade das entidades PicPay Instituicdo de Pagamento
S.A., PicPay Bank- Banco Multiplo S.A., PicPay Invest DTVM S.A, Cred novo SEP S.A e de todas
as suas respectivas subsidiarias (entidades controladas direta ou indiretamente), doravante
referidas como (“Grupo PicPay”), para fins de atendimento as principais normativas vigentes do
Branco Central do Brasil e demais Orgdos competentes.

2. Férum de Aprovagao

Esta Politica é aprovada pelo Comité de Diretoria.

3. Vigéncia

Esta Politica tera vigéncia de 1 (um) ano, ou, em menor prazo, quando o férum responsavel que a
aprovou considerar necessario, tendo por inicio a data de aprovacao do Comité de Diretoria.

4. Aplicagao e Publico-Alvo

Esta Politica se aplica, no Brasil e no Exterior, as empresas do Grupo PicPay bem como, a todos

0s seus administradores e colaboradores, incluindo também qualquer interagcdo com clientes,
parceiros, fornecedores e demais publicos de relacionamento.

5. Definicoes e Abreviaturas

Para melhor entendimento desta Politica, listamos em ordem alfabética, os principais conceitos
referidos neste documento, de forma a evitar dificuldades de interpretacdo ou ambiguidades:

Ativo de Informacgdo: Qualquer recurso que tenha a condigdo de processar, armazenar ou
transmitir as informacgoes.

Ameacga: Causa potencial de um incidente indesejado, que pode resultar em dano para os
sistemas ou informa¢des da companhia.

Backup: Processo de copia de dados de um dispositivo de armazenamento para outro com o
objetivo de proporcionar a prote¢cdo contra a perda dos originais.
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Controle de Acesso: Sao barreiras logicas ou fisicas que impedem ou limitam o acesso a
informacao, bem como protegem as mesmas de modificagdes ndo autorizadas.

Colaborador: Denominagdo dada a pessoa contratada cujo vinculo de cunho empregaticio é
regido pela CLT - Consolidagao das Leis do Trabalho.

Criptografia: Técnicas utilizadas para transformar a informacao da sua forma original para outra
ilegivel, de forma que possa ser conhecida apenas por seu destinatario (detentor da “chave
secreta”), o que a torna dificil de ser lida por alguém nao autorizado.

Classificagdo da Informacgao: Processo que tem como objetivo identificar e definir niveis e
critérios adequados para a protecdo das informagbes, de acordo sua importancia para as
organizacgdes.

Caédigo-fonte: Um conjunto de arquivos de texto contendo todas as instrugdes que devem ser
executadas pelo computador de forma l6gica numa linguagem de programacao.

6. Diretrizes

A Politica de Seguranga Cibernética estabelece as diretrizes que, norteiam a implementagéo de
controles, processos e procedimentos voltados a seguranca cibernética no Grupo PicPay,
seguindo os seguintes principios:

I. Confidencialidade: garantia de que toda Informacido estara acessivel apenas para

pessoas autorizadas, garantindo o conceito de “minimo privilégio possivel”.

II. Integridade: garantia de que a informacdo, armazenada ou em transito, seja completa,
exata e ndo sofrera qualquer modificacdo ou exclusao nao autorizada.

lll.  Disponibilidade: garantia de que a Informagdo sempre estara disponivel quando
necessario; e

IV.  Autenticidade: garantia da veracidade da informacéo, certificando que a Informacéao é
verdadeira e que nao sofreu alteragdo em seu ciclo de vida.

6.1 Gestao de Riscos Cibernéticos
O Grupo PicPay adota processos para identificar, avaliar, corrigir e monitorar riscos cibernéticos.

Analisamos a criticidade e o impacto de cada risco cibernético, adotando a¢des para mitigagao e
revisao periddica para garantir conformidade com as melhores praticas de seguranca.
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6.2 Gestao de Ativos e Tratamento de Informagoes

As informacdes do Grupo PicPay sao classificadas e protegidas dentro dos Ativos de Informacgéao
conforme sua sensibilidade e importancia para o negdcio.

6.3 Postura de Seguranc¢a

A postura de seguranga se fundamenta na prevencédo e na prontiddo para responder a riscos
cibernéticos, no monitoramento continuo das ameacgas, na aplicacdo de boas praticas de
seguranga e na busca da melhoria continua dos processos de segurancga.

6.4 Controle de Acesso Légico

Os controles de acesso logico sdo implementados com o objetivo de controlar os acessos as
informagbes sensiveis, aplicando, portanto, o principio do menor privilégio, com revisdes
periodicas de autorizagdes onde € possivel assegurar a adequagao dos acessos.

6.5 Controle de Acesso Fisico

Mantemos o controle de acesso fisico as instalagdes do Grupo PicPay mediante a cadastros e
autorizagao, além de identificacdo unica por meio de crachas e o uso de biometria, quando
necessario.

6.6 Monitoramento, Controle e Auditoria

O Grupo PicPay utiliza mecanismos para garantir a rastreabilidade das informacdes, este
monitoramento continuo das ag¢des no ambiente tecnoldgico nos permite identificar e corrigir
possiveis falhas, garantindo a rastreabilidade e protegao de dados.

6.7 Gestao de Ameacas e Incidentes

O Grupo PicPay possui processos e mecanismos que realizam o monitoramento continuo de
ameagas em nossos Ativos de Informagéo garantindo a identificacdo e eliminagdo que possam
resultar em comprometimento das nossas informacgdes.

6.8 Segurancga nas Operagoes

O Grupo PicPay desenvolve mecanismos que garantam que nossos produtos e servigos
oferecidos aos nossos usuarios estejam sempre disponiveis e protegidos de falhas ou
indisponibilidades utilizando protocolos robustos de criptografias e revisbes periddicas de
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vulnerabilidades.

6.9 Continuidade de Negécios

O Grupo PicPay possui estratégias de continuidade de negdcios para processos criticos, onde sédo
avaliados e testados regularmente para garantir que os servigos permanegam ativos em situagdes
de crise.

6.10 Gestao de Fornecedores, Prestadores de Servigos e Parceiros

O Grupo PicPay possui processos e metodologia que garantem a avaliagao de seus fornecedores,
parceiros e prestadores de servicos a fim de identificar possiveis riscos cibernéticos que possam
comprometer os principios de seguranga da informagao.

6.11 Redes e Comunicagoes

O Grupo PicPay adota medidas adequadas de protecdo de rede e meios de comunicagao para
garantir o acesso seguro para colaboradores e terceiros autorizados.

6.12 Desenvolvimento Seguro e Adogao de Novas Tecnologias

O Grupo PicPay adota praticas de desenvolvimento seguro durante o ciclo de vida do
desenvolvimento em seus produtos e servigos. Controles capazes de identificar e corrigir as
vulnerabilidades s&o praticados em todo ambiente tecnologico.

6.13 Gestao de Conformidade de Seguranga

O Grupo PicPay implementa processos e procedimentos robustos para identificar potenciais
desvios de conformidade em relagdo aos requisitos de seguranga da informagéo, atendendo as
regulamentacdes aplicaveis e alinhados as melhores praticas de mercado.

6.14 Cultura e Conscientizagao

O Grupo PicPay estabelece de forma continua treinamentos sobre seguranga da informacéao para
colaboradores e prestadores de servigos, reforcando a importancia da seguranga e promovendo
boas praticas através de campanhas de conscientizagao regulares.
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6.15 Demandas Regulatérias

O Grupo PicPay é esta comprometido com o cumprimento das regulamentagdes locais e
internacionais, incluindo a Lei 13.709/2018 que trata de prote¢cdo a dados pessoais de todas as
pessoas fisicas que fazem parte deste ecossistema, além de realizar avaliagdes periddicas para
garantir a conformidade e mantermos os registros documentados para revisao regulatéria.

6.16 Violacao da Politica Cibernética e Sancdes

O Grupo PicPay entende que a violagdo das diretrizes desta Politica constitui falta grave,
sujeitando os responsaveis a medidas administrativas e judiciais cabiveis. Incidentes de
seguranga ou desvios de conduta séo registrados e avaliados, podendo resultar em sang¢des apos
analise pela area de Compliance e Juridico.

7. Normativos Internos Vinculados

Esta Politica foi desenvolvida com base nos principais Frameworks de Seguranca Cibernética, a
fim de atender as diretrizes de Seguranca estabelecidas pelo Banco Central do Brasil e outras
entidades reguladoras.

a) Resolugao BCB no 85/2021;

b) Resolugdo CMN no 4.893/2021;

c) LGPD - Lei Geral de Protecao de Dados 13.709/2018;

d) CVM - Instrugao de Comisséo de Valores Mobiliarios no 35/2021;
e) NIST - National Institute of Standards and Technology;

f) ISO/IEC 27001:2022 e ISO/IEC 27002:2022;

g) PCI DSS - Payment Card Industry — Data Security Standard;

h) ISO/IEC 27005:2023.

8. Anexos
N/A

10. Histérico de alteragoes

Tépico alterado | Detalhamento Data da alteracao

N/A Criagdo do Documento 04/11/2024
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